Création d’'un contrat EBICS
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Objectif
Description des étapes nécessaires a la création d’un contrat EBICS a partir de XRT Solution
Communication 2026 (BCP Admin Web) (http://localhost/BcpAdminWeb/index.html)

Création des certificats
Le protocole EBICS nécessite la création de 3 certificats.

- Certificat de signature
- Certificat d’authentification
- Certificat de chiffrement

Utiliser le menu Parameétres / Configuration

€« (6] CG) localhost/BepAdminWeb/index.htm||

88 | @ Mowelonglet [ scots B scps [ pasadminwes [ Bepadminwes [ sxa |

XAT Solution Advanced  Communication Administration ~

Communication =  Paramétres ~  Actions = Audit v Utlitaires =

Partenaires
Services

B clients B N
Communig nistration
Contrats

Ce portail vous p) b Sage XRT Solutions Communication Administration
Sessions

Sélectionner le menu Communication puis I'onglet Dispositifs de sécurité (certificats) puis X509
(CryptoApi)

HPEBICS SRSIGHL-eh T[]

Les certificats affichés sont les certificats du container « Personnel » du compte de démarrage des
services (Sage XRT Solution ...)

Cliquer sur le bouton Générer un certificat auto-signé



Certificat de signature

Génération d'un certificat auto-signé X

Nom * Adresse aMail *

| MNom | | nomEsage.com |

Département Organisation

Ville Etat Pays

Modele

] EBICS 2% France {Signaturs) = I

Fournisseur * Utilisation

| Micrasoft Enhanced RSA and AES Cryptographic Provider ¥ | | e [[] Cle privée exportable

Utllisatlon de |z clé

[] Signature [ Non-répudiation [] Chiffrement des clés [] Chiffrement des données
[] Accord surla cié || du certificat [ sig de CAL
Taille de la cle Type de clé & générer Algorithme utilisé pour signer [a demande

2048 i | | Ciés d'échange al | SHAZ2-256 -

Renseigner un nom et une adresse mail. Sélectionner ensuite le modeéle « EBICS 2.x France
(Signature) » et cliquer sur le bouton Générer.

Certificat d’authentification

Génération d'un certificat auto-signé X

Nom * Adresse eMail *

| Nom | | nomEsage.com |

Département Organisation

Ville Etat Pays

Modele

J EBICE 2.x France [Authentification) kA |

Fournisseur * Utilisation

| Microsoft Enhanced REA and AES Cryptographic Provider x | | * [] Cl& privée sxportable

Utllisation de la clé

Signature [[] Mon-répudiation [] Chitfrement des clés [] Chiffrement des donnges
[[] Accord sur s clé "] signature du certrficat [] Signature de CRL
Taille de laclé Type de clé & générer il tilise pour signer la ds i

2048 . Clés d'échange 2 | | SHA2-256 i

[ |




Renseigner un nom et une adresse mail. Sélectionner ensuite le modele « EBICS 2.x France
(Authentification) » et cliquer sur le bouton Générer.

Certificat de chiffrement

oy . . . -
Génération d'un certificat auto-signé x
Nom * Adresse eMail *
| Nem i | nOMEEI0E.COM |
Département Organisation
. || |
Ville Etat Pays
B 7] [ [
| | -
L | L L
Modele
EBICE 2% France [Chifframent) -
Fournisseur * Utilisation
! Microzoft Enhanced R&A and AES Cryptographic Provider e | i i : [[] Clé privée exportable

Utlllsation de laclé

[] Signature [] Mon-répudiation [«] Chitfrement des clés [_] Chiffrement des données
[E! Accord sur la clé D Signature du certificat D Signature de CRL
Tailla de laclé Type de clé 5 générer Algorithme utilisé pour signer la demande

2048 * | | Clésd'&change - | SHAZ-256 -

Renseigner un nom et une adresse mail. Sélectionner ensuite le modele « EBICS 2.x France
(Chiffrement) » et cliquer sur le bouton Générer.

Création du contrat

Se reporter au document « SXS 2026_BCPAdminWeb_FR » pour les étapes de création du Partenaire,
du Client et du Service.

Utiliser le menu Paramétres / Contrats

¥RT Solution Advanced  Communication Administration -

Communication Parambtres ~ Actions ~ Audit ~ Utihitaires ~
Configuration
Partenaires

Services

Communi nistration
Contrats

Ce portail vous p| j Sage XRT Solutions Communication Administration
Sessions
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A partir de la liste des contrats, cliquer sur le bouton Nouveau Contrat

Contrat- Onglet Général

Création d'un contrat

Créar une nouvells lisison

Général Connexion Lecturs Ecritura Signature
Partenaire * Protocole *
| EEVA-BEVA . | | EBICS - |
Service * Chent *
| AFB320 - AFB320 . | | MBCLI - |
Libells
|
Période de valldité Statut Sécurlté
Date de début Date da fin PHI
02/12/2025 | | Ig| D Contrat en opposition "
Llalson

e

Sur 'onglet Général,

Dans la zone Liaison, il est nécessaire de renseigner une. Utiliser I'icone + pour en créer une si besoin.




Liaison — Onglet Général

Création d'une liaison pour le partenaire BNP et le protocole EBICS X

Général Paramétres TCPIP

Paramétrage des relances

Nombre total de relances Intervalie entre chaque relance (en munutes)
0 0
Dispositifs
Machine Protocole
XRT-COMSIGN - EBICS &
Type de réseau Alias du réseau
(2 - TCP-P .

I ! I m

Sous l'onglet Général, renseigner l'alias. Sélectionner la machine et le type de réseau (pour ces
paramétres, se reporter au document « SXS 2026_BCPAdminWeb_FR » (1)

Liaison — Onglet Parametres TCP-IP

Création d'une liaison pour le partenaire BNP et le protocole EBICS X

Général Paramétres TCP-#P

Acces réseau a distance

Acm) »

Adresse internet ou nom du host Numéro de port ou nom de service

1| ebicsbapparibas.com 2| 443

Sécunsation du canal Certsficat chent

3[?.51- -] -

. Authentification attendue du serveur

Algorithmes de scellement Algorithmes de chif frement Algorithmes ' échange de clé Ic-muv minimale de la clé de
| MD2 L DES | RSA
. r - d0bas v
| MD4 [ 308 Diffie-Hellman
] oS [ re2 Longueur maximale de la cié de
SHA1 RC4 Shiffooment
SHA-256 [ ags 256 bits v
ALS 128
AES 256

' e I m




Sous I'onglet Parametres TCP-IP, renseigner

1. l'adresse internet ou nom de host

2. le numéro de port ou nom de service, généralement 443 (https). Certaines banques utilisent
un autre port et I'indiquent dans le dossier technique des parametres identifiants

3. la sécurisation du canal avec TLS 1.x

Cliquer sur le bouton Enregistrer.

(1) Ici on renseigner uniquement la partie DNS de I'adresse. Prenons I'exemple de plusieurs grandes
banques francaises :

- https://www.ebics.caisse-epargne:fi/ ceidf
- https://wwwiebicsicaisse-épargne.f/ celr
- https://wwwiebics.labanquepostale:f/ ebics
- https://ebics.banquepopulaire.fr
- https://ebics.credit-agricole-fr/cr99999
- https://www.ebics.caisse-épargne:fi/ ceals
- https://ebicsibnpparibas:con
- https://Www.ebics.socgen.com|/ ebics/EbicsServlet

Contrat- Onglet Connexion

Sur l'onglet Connexion, il sera possible de renseigner les parameétres identifiants.

Création d'un contrat b

Général Connencn Lecture Ecriture Signature

URL path

kg Mode Test

Paramétres d'identification

0 sélectionndls) + u [ ] Afficher les paramétres des signataires

Utliser des certificats de transport différents pour les signataires

et m

Ici on renseigne I'extension de I'adresse internet. Prenons I'exemple de plusieurs grandes banques
francaises :

- https://www.ebics.caisse-epargne.fr/ceidf
- https://www.ebics.caisse-épargne.fr/gelf



- https://www.ebics.labanquepostale.fr/ebies
- https://ebics.banquepopulaire.fr

- https://ebics.credit-agricole.fr/cr99999
- https://www.ebics.caisse-épargne.fr/ceals
- https://ebics.bnpparibas.com

- https://www.ebics.socgen.com/ebics/EbicsServiet

Dans la rubrique Parameétres d’identification, cocher la case Utiliser des certificats de transport
différents pour les signataires puis cliquer sur le + pour ajouter des paramétres.

Paramétres d'identification

0 sélectionné(s) ] Afficher les paramétres des signataires

[ Utiliser des cer de transport é pour les sign ]

Alias — Onglet Général

Création d'un alias pour le partenaire BNP X

Aas *

1| ooo11x

Général Ceruficats Impressions Avancé

Client
Partner-id User-id
2| 300048NPP 3| ooo11x
Serveur
Version
0240 v Mettre a jour la version
Host-id Norme de référence
4[ BNPAFRPPXXC Standard CFONB N

o, m

Dans la fenétre Création d’un alias pour le partenaire XXXX, renseigner
1. lalias
2. le partner-id
3. leuser-ld
4. Le host-Id




Les 3 derniers parametres sont forcément communiqués par la banque dans le dossier technique des
parameétres identifiants.

Alias — Onglet Certificats

Création d'un alias pour le partenaire BNP X

Certficat @ suthentficaton 3 utiser

Certficat de chffroment 3 vtilmer

Utiliser les listes déroulantes pour sélectionner les certificats précédemment créés.

Certificat de signature a utiliser

AUTHENTIFICATION

CHIFFREMENT

§-1-12-1-3224583788-1304581161-4249162153-1387750567/816cb429-dd8e-43ad-86b1-
650adb132953/10ginwindows.net/3e32dd7¢-4116-4923-2123-¢58eb02cr418Jef I GEMINGSage.com

SIGNATURE

Si cette fenétre apparait, cliquer sur Fermer et redémarrer le serveur.

Une fois les certificats sélectionnés, utiliser le bouton Initialiser le certificat pour lancer I'initialisation
du certificat.



Création d'un alias pour le partenaire BNP

Alas *
[ 00011X

Général Certificats Impressions Avancé

Certificat de signature 3 utiliser
SIGNATURE

Certificat d"authentification a utiliser

AUTHENTIFICATION

Certificat de chiffrement 3 utiliser
CHIFFREMENT

Initaliser le contrat

{ Annu.e' l

Pour confirmer I’'envoi, cliquer sur Oui

Confirmez-vous ?

Vos certificats vont étre envoyés a

votre banque




Alias — Onglet Impressions

Création d'un alias pour le partenaire BNP X

Alas *

00011X

Général Certificats Impressions Avancé

Lettre d'initialisation du certificat de signature

Imprimer

Lettre d'initialisation du certificat d'authentification

Imprimer

Lettre d'initialisation du certificat de chiffrement

Imprimer

S m

Une fois les certificats correctement initialisés, il est possible de générer les lettres d’initialisation des
différents certificats.




Alias — Onglet Avancé

Création d'un alias pour le partenaire BNP X

Général Certificats Impressions Avancé

Statut Order ID

’ New (not Initialised) v ] AD0O
e T R

Partially Initialised INI

Partially Initialised HIA
Suspended

Raache

X002-Digest

Requéte d'information

HAA - Telecharger les types d'ordres disponibles v - Edition du fichier et

Trace:

Sous l'onglet Avancé, il est possible de modifier le statut : par exemple, en remettant le statut a New
pour relancer l'initialisation.

Une fois le paramétrage complet terminé, cliquer sur le bouton Enregistrer.



Contrat- Onglet Lecture ou Ecriture

Général  Connexion | Lecture | Ecriture  Signature

Modele Type dordre Code pays

Ebics Version 2

Format de fichier

Ebics Version 3 (Business Transaction Format)

Période a récupérer Liste des parameétres
Aucune . RdEdL
Nom Valeur Type

[ e, ‘ m

Sur l'onglet Ecriture (émission) ou l'onglet Lecture (réception), il est possible de renseigner le format
de fichier (FileFormat)




